(®) MINAGRICULTURA Koty

PAZ EQUIDAD EDUCACION

Ministerio de Agricultura y Desarrollo Rural

CONTROLES DE SEGURIDAD PARA LOS SERVICIOS

TECNOLOGICOS
V1.0

Especialista en Redes y Seguridad
08/11/2017
Bogot4, Colombia



INFRAESTRUCTURA Version: 3.0

€°MWARE n:s CONTROLES DE SEGURIDAD | ReVis6: Gestor Operaciones

Aprobd6: Gerente de Proyecto

DISPOSITIVOS DE SEGURIDAD MINISTERIO DE AGRICULTURA

El Ministerio de Agricultura y Desarrollo Rural (en adelante MinAgricultura), cuenta actualmente
a nivel de seguridad con los siguientes dispositivos y Software:

1. Firewall Perimetral (dos dispositivos en alta disponibilidad)

Actualmente se cuenta con dos firewalls Cisco 5545 en alta disponibilidad para proteccion del
perimetro de la red de MinAgricultura.

Device Information

General License

Host Mame: FWASA-MINA-01.minagricultura.gov.co

ASA Version: 9.6(3)1 Device Uptime: 97d 15h 26m 27s
ASDM Version: 7.7(1)151 Device Type:  ASA 5545, IPS
Firewall Mode: Routed Context Mode: Single
Environment Status: & 0K Total Flash: 8192 MB

Stateful Failowver Logical Update Statistics
Link : FRAILOVER GigabitEthernet0/7 (up)

Stateful Ckj Hmit HETE rew rerr
General 2503131518 0O 1124012 a
3ys cmd 1124014 a 1124012 a
up time a a a a
REC services a a a a
TCP conn 1695503447 0O [u] [u]
ULDE conn TOZ27579397 O [u] [u]
REF tbl 97348458 [u] [u] [u]
Xlate Timeout 1] 1] 1] 1]

Traffic Status

Connections Per Second Usage

4003 P A A A aia F e e e e N
0 i ——————

T T
A1 10:52 10:53 10:54 10:585
W UDH: 65 [ TCP: 123 Total: 217

‘outside’ Interface Traffic Usage (Kbps)

10:51 10:52 10:53 10:54 10:585
Ml Input Kbps: 57452 [l Output Kbps: 15345
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Top Usage Status

Last updated: 10:39:05 AN

Top 10 Services  Top 10 Sources  Top 10 Destinations  Top 10 Users

Interval: |Last 1hour

Based on: |Packet Hits «

Display: |Pie

Port-8191-63535 (9344598)

Port-1437 (8166411)

HTTPS-443 (27148922)

m S0 3 IR
RTSP-554 (1782800)

HTTP-80 (4531452)

SVIB-385 12750

HTTP-cache/Sq-3128 (1144634

Top 10 Protected Servers under SYN Attack

Monitoring Window Size: 30 mins

Last updated: 10:40:45 AM

Detail

Display:

172.17.10.128:389 (240)

172.20.53.11:2006 (191)

172.20.50.22:5723 [172)

200.25.55.88:80 (153)
10.10.50.10:3260 (113)

186.155.213.218:65096 (373)

200.25.54.8:80 (99)

10.10.50.123:445 (108)
y

10.10.50.122:445 (108)

172.20.50.22:5723 (113)

2. WSA Web Security Appliance (dos dispositivos)

Actualmente se cuenta WSA los cuales permiten una deteccion avanzada de amenazas,
visibilidad de aplicaciones y control y filtrado de contenido web.

Top Users: Transactions Blocked

10.48.22.12
192.168.21.49

21.8k
19.0k

hilda.rodriguez W 1,163

192.168.21.119 1,149

192.168.21.19 W 1,026
harcld.callejas W 855
10.48.22.11 § 743

daniel.morenc

10.0k 20.0k 30.0k 400k

172.20.20.25

Transactions

Top Users: Bandwidth Used

5.5GB
4.0GE

luis.barrera
sandra.cardenas
juan.gutierrez 3.3GB
172.20.20.35 3.1GE
10.48.22.11
rudy.cristancho
supervisorvigilancia
jeimy.rodriguez

172.20.20.28

vicky.triana

0B 10.0GE 20.0GB

Bytes
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Overview > Web Proxy Summary

P sSuspect Transactions

[ Clean Tranzactions

9.0%

91.0%

Transactions

76.0k

768.3k

Total Transactions:

844.3k

3. ESA Email Security Appliance (dos dispositivos en alta

disponibilidad)

Minagricultura cuenta con un gateway de seguridad para correo electrénico, este
dispositivo detecta y bloquea una amplia variedad de amenazas al correo electronico,
tales como malware, spam e intentos de phishing.

System Overview

Overview > Status

Overview > Quarantines - Top 3 by Disk Usage (Policy and Virus)

Overview = Threat Level

5]

System Status:
Incoming Messages per hour:

Messages in Work Queue:

Quarantine Space Used Messages
No Outbreak
Virus 171.65M 132 In Last 24 Hours
Online )
File Analysis 0 0 Outbreak Quarantine
419
0 spaceused 0 messages
1 Policy 1} 0

Note: Links to Message Tracking will show ali messages which

Note: Links to Message Tracking will show all messages which
have been ever quarantined. Last Day time range will be selected

have been ever quarantined. Last Day time range will be selscted by default.
by defsult.

Overview > Incoming Mail Summary

Message Category % Messages
B stopped by Reputation Filtering 69.1% 3,812
Stopped as Invalid Recipients 6.7% 369
Spam Detected 4.6% 255
I virus Detected 0.1% 4
B Detected by Advanced Malware Protection 0.0% o
I Messages with Ma icious URLs 0.0% o
B stopped by Content Filter 0.0% o
I Stopped by DMARC 0.0% 0
B S/MIME Verification/Decryption Failed 0.0% o
Total Threat Messages: 80.5% 4,440
Marketing Messages 3.2% 175
B social Networking Messages 0.6% 35
I Bulk Messages 2.9% 160
Total Graymails: 6.8% 374
S/MIME Verification/Decryption Successful 0.0% o
Clean Messages 12.7% 700
Total Attempted Messages: 5,514



http://searchdatacenter.techtarget.com/es/respuesta/Gateways-de-seguridad-de-correo-vs-gateways-de-seguridad-de-web-Necesitamos-ambos
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4. ACS Access Control System (dos dispositivos en alta
disponibilidad)

El Ministerio cuenta con Un Sistema de administracion de identidad y centralizando en el
control de admision basado en la red. Tras confirmar la identidad de un usuario o
dispositivo, asi como su cumplimiento de la politica de seguridad de la entidad. La red es
responsable de la identificacion, autorizacién y cumplimiento por medio de protocolos de
autenticacion como 802.1X y funciones AAA (autenticacion, autorizacion y contabilidad)
ademés de la posibilidad de bloquear completamente todo acceso no autorizado.

AAA Protocol » RADIUS Authentication

Pass or Fall
November 08, 2017 ( Last 30 Minutes | Last Hour | Last 12 Hours | Today | Yesterday | Last

Authentication Status :
Date :

Generated on November 8, 2017 11:55:21 AM EST

'@?}Reload
¥ —pass X —Fail A =Click for details |_‘ =Mouse over item for additional information
) i RADIUS NAS .
ACS View Timestamp ACS Timestamp Details Username

Status Failure

Nov 8,17 11:35:13.706 AM
Nov 8,17 11:55:10.863 AM
Nov 8,17 11:35:10.166 AM
MNov 8,17 11:35:07.733 AM
Nov 8,17 11:55:03.376 AM
Nov 8,17 11:54:56.633 AM
MNov 8,17 11:54:52.803 AM
Nov 8,17 11:54:50.740 AM
Nov 8,17 11:24:49.950 AM
MNov 8,17 11:54:44 506 AM
Nov 8,17 11:54:37.743 AM
MNov 8,17 11:54:34.733 AM

Nov 8,17 11:57:36.513 AM
Nov 8,17 11:57:33.670 AM
Nov 8,17 11:57:32.966 AM
Nov 8,17 11:57:30.530 AM
Nov 8,17 11:57:26.180 AM
Nov 8,17 11:54:56.633 AM
Nov 8,17 11:54:52.793 AM
Nov 8,17 11:57:13.536 AM
Nov 8,17 11:54:49.946 AM
Nov 8,17 11:54:44 496 AM
Nov 8,17 11:57:00.540 AM
Nov 8,17 11:56:57.536 AM

'y

v

o

A

MINAGRICULTURA\marce

MINAGRICULTURAheidy.

MINAGRICULTURAheidy.

MINAGRICULTURA\marce

MINAGRICULTURA\marce

MINAGRICULTURA\marce

MINAGRICULTURA\armar

MINAGRICULTURA\marce

MINAGRICULTURA\marce

MINAGRICULTURA\armar

MINAGRICULTURA\marce

MINAGRICULTURA\marce

5. Seguridad del Antivirus

McAfee ePolicy Orchestrator es una plataforma amigable que permite de forma controlada la
administracion e implementacion centralizada de directivas en los productos de seguridad y los

sistemas en los que se encuentren instalados.


https://www.cisco.com/c/en/us/products/security/secure-access-control-system/index.html
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Ofrece distintas funciones de generacion de informes y despliegue de productos desde un Unico
punto de control. Ademas, permite administrar los productos de seguridad para equipos y
servidores a través de la implementacion de directivas de seguridad y la creacion de tareas

automaticas.

Los archivos de definicion de detecciones (DAT), motores antivirus y otros contenidos de
seguridad se actualizan diariamente para garantizar la proteccion de los sistemas gestionados.

:‘ U croicyOrchestrotor | @ Porcles iy eboldesistemas ) Conminseinfomes (] Cotogoce drocives | Cobfogo detoreasclionte [ Reposiriapracpel (9 Tareas snddor (] Regleeo e tareas ervidr ‘l ‘m......mn‘t

50 dal producta (Palicy  Nimero de Sitemas gesti..

Versidn del producto (Endpol rimera de Sistemas gesi

i del producto (Endaal Nimero de Sistemas gestl...

Versian def pragucto (Endpol timera de Sietemas gest. ol Numera ce si . ” era de Sitems: Version de AMCore Content | Nimero de Sistemas gesti..
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Directiva

Catalogo de directivas [tuedrecia

Catalogo de directivas

VirusScan Enterprise 8.3.0
Todos

Estado de implementacién para el products:  Se implementa an todos

Directivas para o producto: | Importar | | Exportar

DR Directivas de procesos de alte riesgo en tiempo re Admis

Exclusiones Equipos ArcGIS Directivas de procesos

tradores Nada

Excl

rectivas de procesos

en tiemps

1 asignacion

Exclusiones Srv_Backup Directivas de procesos

en tiempt

en tiem,

2 asignaciones

irectivas de procesos

en tiemat

1 asignacién

1 asignacién

Exclusiones Srv Exchange Directivas de procesos

Exclusiones Sry_SHP2010

ractivas de procesos

en tizmpt

1 asignacién

Exclusiones Srv_SHP2013 Diractivas de procesos

en tiempt

en tiemat

1 asignacién

1 asignacion

Directivas de proteccién da accasa

MADR Diractivas de spciones generalas

MADR Directivas de procesos de bajo riesgo en tiempa v
MADR Diractivas de procesos predeterminados en tiempe
MADR ractivas de programas no dessados.

MADR Diractivas de proteccién de acceso

MADR irectivas del Quarantine Manager

MADR Directivas generales en tiempo real

Madr Exchange Port25 irectivas de proteccién de acceso

McAfee Default Directivas de alerta

McAfee Default Directivas de anlisis del corren durante recepciér
Meafee Default Diractivas de opciones generales

McAfee Default irectives de procesos de slta riesgo en tiempo re

Acciones v | 48 elementes.

1 asignacién

1 asignacién

Adm 1 esianacién
admin 1 asignacién
Adm 2 asignaciones
admin 1 ssignacién
admin 1 asignacién
admin 1 asignacién
Administradores Nada
Administraderes 1 asianacién
Administradores 1 asignacién
Administradores 1 asignacién
Administradores 1 esianacién

Nada
Nada
Nada
Nada
Nada
Nada
Nada
Nada
Nada
Nada
Nada
Nada
Nada
Nada
Nada
Nada
Nada
Nada
Nada
Nada

Nada

Cambiar nombre | Duplici
Cambiar nombre | Duplic;
Cambiar nombre | Duplic:
Cambiar nombre | Duplic:
Cambiar nombre | Duplic;
Cambiar nombre | Duplic:
Cambiar nombre | Duplic:
Cambiar nombre | Duplic;
Cambiar nombre | Duplic:
Cambiar nombre | Duplic:
Cambiar nombre | Duplici
Cambiar nombre | Duplic;
Cambiar nombre | Duplic:
Cambiar nombre | Duplic:
Cambiar nombre | Duplic;
Cambiar nombre | Duplic:
Cambiar nombre | Duplic:
Duplicar

Duplicar

Duplicar

Duplicar




