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DISPOSITIVOS DE SEGURIDAD MINISTERIO DE AGRICULTURA 
 
El Ministerio de Agricultura y Desarrollo Rural (en adelante MinAgricultura), cuenta actualmente 
a nivel de seguridad con los siguientes dispositivos y Software:  

 

1. Firewall Perimetral (dos dispositivos en alta disponibilidad) 
 
Actualmente se cuenta con dos firewalls Cisco 5545 en alta disponibilidad para protección del 
perímetro de la red de MinAgricultura. 
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2. WSA Web Security Appliance (dos dispositivos) 
 

Actualmente se cuenta WSA los cuales permiten una detección avanzada de amenazas, 
visibilidad de aplicaciones y control y filtrado de contenido web.  
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3. ESA Email Security Appliance (dos dispositivos en alta 
disponibilidad) 
 
Minagricultura cuenta con un gateway de seguridad para correo electrónico, este 
dispositivo detecta y bloquea una amplia variedad de amenazas al correo electrónico, 
tales como malware, spam e intentos de phishing.  

 

 

 
 

http://searchdatacenter.techtarget.com/es/respuesta/Gateways-de-seguridad-de-correo-vs-gateways-de-seguridad-de-web-Necesitamos-ambos
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4. ACS  Access Control System (dos dispositivos en alta 
disponibilidad) 

 
El Ministerio cuenta con Un Sistema de administración de identidad y centralizando en el 
control de admisión basado en la red. Tras confirmar la identidad de un usuario o 
dispositivo, así como su cumplimiento de la política de seguridad de la entidad. La red es 
responsable de la identificación, autorización y cumplimiento por medio de protocolos de 
autenticación como 802.1X y funciones AAA (autenticación, autorización y contabilidad) 
además de la posibilidad de bloquear completamente todo acceso no autorizado. 

 
 

 
 
 
 
 

5. Seguridad del Antivirus 
 
 

McAfee ePolicy Orchestrator es una plataforma amigable que permite de forma controlada la 

administración e implementación centralizada de directivas en los productos de seguridad y los 

sistemas en los que se encuentren instalados. 

https://www.cisco.com/c/en/us/products/security/secure-access-control-system/index.html
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Ofrece distintas funciones de generación de informes y despliegue de productos desde un único 

punto de control. Además, permite administrar los productos de seguridad para equipos y 

servidores a través de la implementación de directivas de seguridad y la creación de tareas 

automáticas. 

 

Los archivos de definición de detecciones (DAT), motores antivirus y otros contenidos de 

seguridad se actualizan diariamente para garantizar la protección de los sistemas gestionados. 
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